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I. Introduction

Steganography is defined as “the art and science of communicating in a way which hides the 
existence of the communication” [2] .  Methods of steganography have existed for centuries, though with 
the advent of digital technology, have taken on a new form. Embedding data within the redundancy and 
noise of media files is among these digital techniques. In this article I will explore and implement the 
process involved with hiding messages and files within uncompressed bitmap image files. It will present 
the results of applying the least significant bit process, and explore areas for improvement.

II. Introduction to Steganography

Examples of steganography date as far back as 440 B.C., where Histiæus was said to shave the 
heads of slaves and tattoo messages on them. Once the hair had grown back, the message was effectively 
hidden until the receiver shaved the heads once again. Another technique was to conceal messages within 
a wax tablet, by removing the wax and placing the message on the wood underneath. [1]

Being able to communicate messages between two or more parties without raising suspicion is a 
powerful  technique. This  is an important and distinguishing feature from the closely related field of 
cryptography, where plaintext messages are transformed into unintelligible blocks of ciphertext. While 
cryptography focus on privacy, steganography is focused on secrecy, and has no interest in the message 
itself. [4]

The ability to communicate messages without raising awareness can be a powerful technique, and 
even more so with the concept of plausible deniability. When applied to cryptography and steganography, 
this term refers to the ability to plausibly deny that a recovered message was ever encrypted or hidden. In 
cryptography, this concept is closely related to the onetimepad cipher, where a message could possibly 
transformed into any other message – a theoretically unbreakable cipher. In steganography, it is closely 
related with the random sampling of bits throughout patterns in the file. Being able to plausibly deny the 
results of some analysis can be used to ones advantage. [4]

Steganography   in   digital   technology   is   often   associated  with   files   which   require   a   human 
perspective  to verify  the integrity and quality.  This  includes the realm of media files  (video, audio, 
images). Image files lend themselves to exploitation particularly well, which we will explore throughout 
this article. Focus will primarily be on bitmap formatted images. [1]

III. Bitmap Images

Bitmap images are were introduced by Microsoft to be a standard image file format between users 
of their Windows operating system. The file format is now supported across multiple file systems and 
operating systems, but is being used less and less often. A key reason for this is the large file size, 



resulting from poor compression and verbose file format. This is, however, an advantage for hiding data 
without raising suspicion. To understand how bitmap images can be used to conceal data, the file format 
must first be explained.

IV. Bitmap File Format

A bitmap file can be broken into two main blocks, the header and the data. The header, which 
consists of 54 bytes, can be broken into two subblocks. These are identified as the Bitmap Header, and 
the Bitmap Information. Images which are less than 16bit have an additional subblock within the header 
labeled the Color Palette. Following the header is the Bitmap Data. [3]

Bitmap Header

The Bitmap Header is used to identify the file as a valid bitmap image. This is done primarily by 
the first two bytes, which read 0x42 and 0x4D (in ASCII: BM). The following four bytes express the size 
of the file, and the remaining eight bytes are reserved for application identification and offset lengths.

0-1    Bitmap identifier 0x42 0x4D (in ASCII it reads BM)
2-5    Bitmap file size
6-9    Reserved
10-13  Bitmap data offset

The Bitmap Information is composed of the next thirty bytes of the file, starting at byte fourteen. 
The information is described as follows:

14-17  Bitmap header size
18-21  Bitmap image width
22-25  Bitmap image height
28:29  Bitmap color depth
26-27  Number of color planes
28:29  Bitmap color depth
30-33  Bitmap compression method
34-37  Bitmap data size
38-41  Bitmap image horizontal rule
42-45  Bitmap image vertical resolution
46-49  Number of colors used
50-53  Number of important colors used

The color palette is not used when dealing with bitmap images of 16bit or higher.

Bitmap Data

The Bitmap Data block of a bitmap file contains the actual image, stored as pixels. This file 
format exhibits some unique properties, one of which lends itself to exploitation for steganography. First 
is that the image stores itself in reverse. The first line of data corresponds to the bottom line of an image, 



moving its way up. In addition, the pixels are stored in reverse – blue first, followed by green and then 
red. The property that is important to steganography is the fact that these pixels are explicitly written out 
in the file – which allows for easy identification and modification.

Following is a snippet of the Bitmap Data block of a bitmap image.

   35 DA F2 37  D7 F2 47 DC  F2 46 D6 F2  47 D6 EF 4F  5..7..G..F..G..O
   DB F3 52 DA  EF 4E DC F3  44 DC F4 4E  D9 F2 45 DE  ..R..N..D..N..E.
   F5 48 DE F3  52 DB F0 4D  DA F2 49 D8  EF 51 D6 EE  .H..R..M..I..Q..
   4B CF EB 47  DC F3 4D DB  F2 4A D8 F3  4E DB F3 46  K..G..M..J..N..F
   D9 EF 41 D8  EF 43 D3 F0  46 D6 ED 49  D6 EF 47 DB  ..A..C..F..I..G.
   F1 4B DA F2  45 D1 EE 47  D3 EC 45 D5  EF 47 CE ED  .K..E..G..E..G..
   42 D3 ED 3B  D3 F1 46 D8  F2 47 D5 F0  3E D5 F0 3A  B..;..F..G..>..:
   D9 F1 45 DA  F4 3D D1 EE  3B D2 EE 3E  D3 EF 39 D1  ..E..=..;..>..9.
   EC 35 CF EB  3D D6 EF 3F  D2 EE 36 CD  EA 32 D4 EE  .5..=..?..6..2..
   3C CF EE 42  D3 F1 3D CD  EB 3D CB EA  39 CE ED 3F  <..B..=..=..9..?
   D3 EE 41 CD  EB 34 D1 EF  39 D0 EB 3C  CE EB 34 CF  ..A..4..9..<..4.
   EB 35 D4 EE  38 D1 EC 36  D4 EE 41 D3  EE 31 C9 E8  .5..8..6..A..1..
   35 D2 F0 3B  D1 EF 3B CE  EC 33 CB E9  35 CD EC 39  5..;..;..3..5..9
   CF EE 34 D1  ED 33 CD EC  3B CF EE 38  D1 EF 33 CA  ..4..3..;..8..3.
   EA 38 CC EA  3A D1 EE 40  D2 F0 36 D0  ED 36 D2 ED  .8..:..@..6..6..
   35 CB EA 3B  CE EC 34 CB  EB 30 CC EA  33 D2 EF 34  5..;..4..0..3..4
   D2 EF 32 CC  EA 39 CC EB  3B CB ED 37  CE EE 3A D0  ..2..9..;..7..:.
   EC 34 CC EB  30 CC EB 32  CF EE 31 D2  EE 35 D2 EF  .4..0..2..1..5..
   32 CB EB 35  CD EB 37 D1  EE 2F CB EB  34 CD EC 39  2..5..7../..4..9
   CA EB 32 D1  EF 31 D1 ED  33 CE EC 36  CF EC 39 D2  ..2..1..3..6..9.
   EF 37 C7 EA  33 CD EB 31  D2 ED 32 CE  EC 38 D1 EE  .7..3..1..2..8..

 Each pixel of an uncompressed 24bit bitmap image is represented by 24 bits, or three bytes [2]. 
Each byte is composed of 8 bits which correspond to one of the three color planes, red, green, or blue. A 
solid white pixel would be represented in binary as 11111111 11111111 11111111, and a solid black pixel 
would be represented in binary by 00000000 00000000 00000000. Using eight bits per color plane allows 
for 2^8 possibilities, or 256 different colors for a plane. With 256 possibilities for each color plane, it 
equates to 256^3 (16777216) possibilities for the color of each pixel. 

Each successive color number, 130 – 131 – 132, is a different intensity of the previous. The human 
eye   is  unlikely  to  detect  the difference between  two successive colors  in a   single  bit  plane, and  is 
definitely not able to detect the difference between two successive colors on a scale of 0 – 16777216.

Below is a scaled version of an unmodified 700 x 468 uncompressed 24bit bitmap image. This 
particular file is composed of 327600 pixels (700 x 468 = 327600), which equates to 982800 bytes. 
Typically bitmap images of this size are not used for practical purposed. This image was chosen for 
demonstration because of the high level of noise it exhibits. Noise is an important factor in being able to 
hide data without perception, which is discussed later.



Figure 1   An image which demonstrates a large amount of noise.                                                                       

This   is   the   image,   further   scaled,  and 
broken into three color planes, red, green, and 
blue. This is done  zeroing  out all bytes except 
those of the plane being expressed.

For example, if a pixel was represented 
in   binary   as   01001110   10110010   10000111,   to 
represent the red plane, it would be modified to 
01001110 00000000 00000000. The green plane 
would   be   represented  in   binary   as   00000000 
10110010 00000000. This is done for each pixel 
in the image to display the entire image plane.

In ruby code, for the red plane, it would 
be done by the following:

  out.push(((0b00000000).to_i).chr)
  out.push(((0b00000000).to_i).chr)
  out.push(((byte[i+2]).to_i).chr) 



It is important to remember that data in a 
bitmap  image  is   stored  in   reverse,  so  the  last 
byte of a pixel is actually the red plane.

Identifying the planes, and how they are 
accessed   are   important   in   understanding 
techniques   to   hide   data.   One   of   the   popular 
methods is to exclusively use a single plane to 
modify bits, as not to disrupt the entire image. 
Different   combinations  of   the  planes  are  also 
used with various results.

Figures 2, 3, 4   The color planes, red, green, and blue              
respectively, of the original image.                                              

V. Noise

The most important property of a bitmap image which is considered helpful in embedding data is 
the   amount   of   noise   that   exists.  There   are   various  definitions  of   noise,   depending  on   the   type  of 
application it is being considered in, but for bitmap images it refers to the random sampling of the least
significantbits. [1]

Let us consider the same image, and examine the bit sampling. 

First   we   will   extract   the   most
significantbits.   It   is   apparent   that   this   image 
resembles its parent. Shapes are consistent, and 
colors are identical, only differing in intensity 
from the original. In images with recognizable 
objects or locations, the general idea would still 
be present in the mostsignificantbits.

Figure 5   The mostsignificantbit sampling of an image,          
demonstrating how the bits are important and should avoid        
modification,                                                                                 



We   will   now   examine   the   least
significantbit   sampling.   It   is   immediately 
apparent that the new image has no resemblance 
to the original, only expressing a random noise 
pattern. Small solid portions are visible in the 
lower   left   portion   of   the   image,   which 
correspond  to   locations of  the original  image 
where the pixels are identical, having a 0 as the 
leastsignificantbit.

Figure 6   The leastsignificantbit sampling of an image,          
demonstrating how the bits express random patterns, making     
them useful for modification.                                                       

Extracting the bit sampling of an image is done by representing each plane of a pixel as either 
11111111 or 00000000, depending on the bit being sampled. For example, if a pixel is represented in 
binary   as   01001101   01101110   10101111,   the   leastsignificantbit   pixel   would   be   11111111   00000000 
11111111, and the mostsignificantbit pixel would be 00000000 00000000 11111111.

In ruby code, it would be done as follows:

            def getLSB byte                     def getMSB byte
              if ((byte.to_i % 2) == 1)           if (byte.to_i > 127)
                return 0b11111111                   return 0b11111111
              else                                else
                return 0b00000000                   return 0b00000000
              end                                 end
            end                                 end

It is important to note that some images represent what is known as selective noise, or noise 
confined to general areas. This can be a problem when embedding data, as it needs to be done in areas of 
noise to be less detectable by methods of steganalysis. [2]

For example,  let  us consider  the following image. While  it 
may appear that the object is a solid color, a closer look reveals that is 
it   expresses   nice   variation   and   gradient   patterns.   However,   the 
problem in this image is the distinct shape, surrounded by as solid 
noiseless white. It may appear innocent, but let us take a look at the 
bit sampling.



The   mostsignificantbit   sampling   is   once   again, 
representative  of   the  original  image.  Modifying  these bits  would 
result   in  major   areas of  modification  in   the  newly  created cover 
image.

The leastsignificantbit  sampling shows that the original is 
indeed made of varying colors and radiant patterns. It is also apparent 
from this sampling, the original shape, possibly identifying the object 
represented by the original image. The goal  is  to use the areas of 
noise to hide data, which require the hider to know the geometry of 
objects in images such as this. It can be done, but it requires a lot of 
additional code and computations. We will examine how it can hurt 
the process when we examine the output of embedded messages.

Figures 7, 8, 9   The original,            
mostsignificantbit, and least          
significantbit sampling of an image 
that represents selective noise.          

Images made of solid colors, specifically only black (decimal 0) and white (decimal 255) are 
particularly bad candidates for modification. The reason for this, is the fact that noise does not exist. The 
leastsignificantbit sampling, mostsignificantbit sampling, and original image will all appear identical. 
Any modifications will me immediately apparent, perhaps not by the human eye, but by a sampling of the 
newly created image bits.

VI. Hiding Data

The amount of data which can be hidden within a cover image is directly proportional to both the 
size of the image, and the specific method used to hide the data. Let us consider a 200x200 pixel image. 
Using an uncompressed 24bit bitmap image format, the data size of the image would be 120000 bytes, or 
120 kilobytes. This is calculated by the number of pixels (200 x 200 = 40,000) times the number of bytes 
per pixel  (40,000 x 3 = 120,000). This equates  to 960,000 bits which we can possibly modify.  The 
possibilities seem limitless! However, this is not actually the case. 



Most steganographic techniques use 1 bit per byte to store data, and often times less than that. 
Also remember that hiding 1 bit of data is not very powerful. We usually want to hide characters, or data, 
both of which are made of multiple bytes, each byte which is made of 8 bits. This effectively reduces the 
amount of data we are able to hide to 15,000 bytes or characters (120,000 / 8 = 15,000). If the data to 
embed   is   a   plaintext   message,   this   may   be   sufficient   space,   enough   to   hide   the   Declaration  of 
Independence (8,044 characters) twice, if we remove the spaces. If the goal is to hide files, such as other 
images, or encrypted information, 15 kilobytes is small in comparison. [4]

VII. Hiding Techniques & Experimentation

There are several techniques which can be applied to the general technique of leastsignificantbit 
steganography. In the experimentation of this article, we will focus in particular on one, however the 
theory of others will be introduced for further experimentation.

Let us consider the simplest technique. For each byte, we will replace the least significant bit with 
a bit from the data being hid. This allows one character (or byte) of data to be hidden within three pixels 
(three bits per pixel). The effect of this is minimal to the visual integrity of the image, as is seen in the 
results following. It may, however, significantly change the leastsignificantbit plane if the original image 
expresses selective noise.

This simple technique can be extended to hide more data with little change. Instead of replacing 
the least significant bit of each byte, replace the two least significant bits. This doubles the amount of 
data we are able  to hide, and in most cases has  little more disturbance to  the resulting  image  than 
replacing just a single bit.

Here we can see the results of applying this technique to a 300 x 328 pixel version of the same 
bitmap image we saw earlier. 

The image in  the left   is   the 
control  image   for   this   set   of 
experiments, it has no modifications.

The image in the right is the 
result   of   replacing   the   least 
significant bit of each byte with data.

Figures 10, 11     Experimental results of applying the LSB technique        



The next image is the result 
of   replacing   the   two   least 
significant   bits   with   two   bits   of 
data. As you can see, there is little 
visible difference between these two 
modified images and the control.

The   third   image   after   the 
control   has   the   three   least 
significant   bits   of   each   byte 
replaced,  the  fourth   four,   the  fifth 
five, the sixth six, and the seventh 
seven.

We   can   see   in   the   third 
image after the control some slight 
distortion   in   the   yellow   portions. 
The  fourth   is  beginning   to   clearly 
show   difference  from  the   control, 
noticeable in the gradient areas. The 
next   image   enhances  these   flaws, 
and begins to show random patterns 
in   the   originally   solid   white 
background.

The   final   image   resembles 
the mostsignificantbit plane, with 
random noise throughout.

Figures 12. 13. 14. 15. 16. 17    Experimental results of applying the LSB       
technique of steganography. Each successive image has an additional LSB      
plane replaced with data. The progression clearly represents the amount          
of modification versus the amount of data hidden.                                             

 
Following is the same logical progression of the LSB technique to the earlier introduced noisier 

image.



Figures 18, 19, 20, 21, 22, 23, 24, 25    Experimental results of applying the LSB technique of steganography.               
Each successive image has an additional LSB plane replaced with data. The progression clearly represents the               
amount of modification versus the amount of data hidden.                                                                                                 



      These are the results of applying the same techniques to a noisier bitmap image. It is not until the 
fourth and fifth bit plane before we start to see noticeable changes from the control. At this point, up to 
five times the amount of data possible by modifying single bits is capable of being embedded in the 
image.

Going back to the concern of selectivenoise, let us look at what happens to the leastsignificant
bits when modifying images expressing it.

 

Figures 26, 27, 28    These images show the leastsignificantbit planes after a) no                                          
modification, b) modification of an amount less than the possible carrying capacity,                                       
c) padding of the image with random data past the significant data being hid.                                                  

Figure 26 shows the leastsignificantbit plane for the unmodified image. Figure 27 shows the 
leastsignificantbit plane after hiding a portion of data with in the image. The data was carefully selected 
in this experiment to be less than the total amount possible. Here we can immediately see the modified 
bits. This can be extremely dangerous if noticed by persons performing steganalysis on such an image, as 
it clearly presents itself. In noisy images it might be beneficial to leave the unmodified bits as they are, 
but in images expressing selectivenoise it might be beneficial to modify additional bits with random 
data. Figure 28 shows this.

VIII. Implementation

Implementing the leastsignificantbit technique can be done easily using bitwise operations on 
the bytes. For example, consider the following byte, represented in binary as 01101100. To keep this byte 
the same (in other words, modify the byte to have a 0 as the leastsignificantbit), we and it with itself – 
01101100 & 01101100 = 01101100. To change the bit to a 1,  and  it with itself and add 1 – (01101100 & 
01101100) + 1 = 01101101. The second case would be a byte ending with a 1 – 01101101 for example. To 
keep this byte the same (in other words, modify the byte to have a 1 as the leastsignificantbit), we and it 
with itself – 01101101 & 01101101 = 01101101. To change the bit to a 0,  and  it with itself minus 1 – 
01101101 & (0110101 – 1) = 01101100.

Another simple implementation would be converting the byte to an integer, then subtracting or 
adding 1 to the value. In code it might look like this:



def setZero byte
  if ((byte.to_i % 2) != 0)
    byte = (byte.to_i - 1).to_i
  end
  return byte.to_i
end

The bitwise or integer methods could be extended to do the multiple bits, but a simpler method is 
to treat the bytes as binary strings. This allows us to take substrings from each byte (the pixel and the 
character) and concatenate them together. In code, for replacing the three least significant bits, it might 
look like this:

def hide byte, data
  byte = '%b' % byte
  while byte.length < 8
     tmp = "0" + tmp
  end
  byte = byte[0..4]
  byte += data
  return byte.to_i(2)
end

      out.push((('%d' % hide(bytes[i+j], mbytes[x].to_s + 
mbytes[x+1].to_s + mbytes[x+2].to_s)).to_i).chr)

IX. Alternate Techniques

In  effort   to   reduce  the  footprint   created by changing bits,   the  following modification   to   the 
original technique is introduced. Select only one color plane to modify. That is, modify only every third 
byte of the image. This has two effects. First, it reduces the amount of changed bits – which help deter 
methods of steganalysis. Second, and because of this the amount that is capable of being hid is reduced 
by one third. 

Another extension to the basic leastsignificantbit technique is to apply the concept of random 
walks. Instead of embedding data in a sequential order, select random locations throughout the image to 
hide bits. This, however, requires some sort  of key for  the recipient  to recover  the data. This would 
typically be stored as a sequential string either at the beginning of the Bitmap Data block, or within 
unused header bits.

A final idea to consider is relative modification. This idea involves modifying all the bytes which 
are identical to the byte currently being edited. This effectively deters certain forms of steganalysis, but 
presents additional problems for embedding and recovering the hidden messages.

Some   interesting   and   early   research   is   currently   being   conducted   in   extending   bitmap 
steganography   (as  well   as   other  media   types)  to  multiple   files,  which   is   referred   to   as   distributed 
steganography. This adds an additional layer (or several layers) of deception for covert traffic. It will be 



interesting to see how this research progresses in the near future. [2]

Another area of early research is involved with a field known as Public Key Steganography, which 
is a theoretically impossible technique – the ability to secretly exchange messages with persons who have 
never met. [5, 6]

X. Conclusions

Applying the technique of steganography to digital technology, as demonstrated in this article, 
opens a door for new methods of information transmission over shared channels. The ability to use 
existing file structures to accomplish this is particularly handy, and as we have seen, some exploit 
themselves well for this. The unique properties of media files, in this article specifically bitmap images, 
make them good candidates to be modified without detection.

Steganography can be a powerful technique for secretive communication if applied effectively. It 
offers a different technique of secure communication than cryptography, namely secrecy compared to 
privacy. If combined, each of  these fields could complement the other in ways to improve the overall goal 
of protecting or concealing information from unintended recipients.
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